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1.
適用範囲
この手順書は、船陸ともに、ITシステムの管理の指針を定義しており、会社ならびに会社の管理船のすべてに適用する。
2.
参考文献
ITシステム管理規則
3. ITスタンダード設定手順
3.1 IT管理責任者は、「ITスタンダード設計記録」を用いてITスタンダードを設計し、ITシステムの統合を標準化することが求められる。
3.2 ソフトウェアとハードウェアの接続時の問題を防ぐにあたり、次の要素を検証する必要がある。
(1) 互換性
(2) 交換性
(3) 競合
(4) システムの応答速度
3.3 IT管理責任者は、本船および会社のITスタンダードを準備する。
3.4 IT管理責任者は、ITシステムを次のように分類する必要がある。
	会社カテゴリー
	故障時の影響度合い

	A
	商船運航に直接悪影響を与えるおそれのないシステム

	B
	商船運航にゆくゆくは影響を与えるおそれのあるシステム

	C
	商船運航に直ちに影響を与えるおそれのあるシステム


3.5 カテゴリーBとCについて、 IT管理責任者は、これらが持続して稼動するシステムを確保するための具体的な対策を講じなければならない。
3.6 また、船舶管理者は、ClassNKテクニカル・インフォメーションNo.TEC-1145にて定義されたITシステムを分類する必要がある。
	分類
	故障時の影響度合い

	I
	故障が人体及び船体への危険並びに環境への脅威に帰結するおそれのないシステム

	II
	故障が人体及び船体への危険並びに環境への脅威にゆくゆくは帰結するおそれのあるシステム

	III
	故障が人体及び船体への危険並びに環境への脅威に直ちに帰結するおそれのあるシステム


3.7 船舶管理者は、ITスタンダードに関してリスクアセスメントを実施する必要がある。
4. ITシステムのリスク評価手順
4.1 IT管理責任者は、ITシステムリスクアセスメント記録を用いて、ITシステムにて洗い出されたリスクについて、リスクアセスメントを実施することが求められている。
4.2 複数のITシステム間で接続があった場合、接続のリスクも検証する必要が出てくる。
4.3 リスクごとに、次の要因を評価しなければならない。
(1) 可能性
(2) 頻度
(3) 損害
4.4 リスク評価の結果として、次のオプションが選択される。
(1) リスク許容
(2) 措置が必要
(3) 追って要再評価
4.5 対策が求められる場合、IT管理責任者は対策を講じ、管理責任者の承認を得た上で実施する必要がある。
4.6 リスク評価にはITの高度な知識と経験が求められるため、ITのコンサルタントや専門家の助言が得られると望ましい。
5. ITスタンダードの見直し手順
5.1 IT管理責任者は、毎年、ITスタンダードを見直す必要がある。
5.2 ITスタンダードにて、改訂、加筆、削除などの変更が行われた場合、IT管理責任者はその変更箇所についてリスク評価を実施しなくてはならない。
5.3 たとえ変更が生じなくても、IT管理責任者は、依然として次の要因を考慮し、リスク評価の実施しなければならない。
(1) 運航環境や要件の変更
(2) IT技術の改善
(3) 新しいサイバーリスクの動向
5.4 ITスタンダードの更新は、管理責任者の承認を要する。
5.5 ITスタンダードの更新が承認された場合、IT管理責任者は、船陸ともに、それぞれのITシステムのアップデートを計画すること。
6. 新規の管理船舶に対するITシステムの整備
6.1 IT管理責任者は、「ITシステム構築のためのガイドライン」及び、ITスタンダードを参考に、本船ITシステムを統合しなければならない。同様に、「ITシステムリスト」に記録する必要がある。
6.2 IT管理責任者は、ITシステムリスクアセスメント記録を用いて、各ITシステムのリスク評価を実施する必要がある。
6.3 ITスタンダードでも、既にリスクアセスメント済の.ITシステムであれば、この部分のリスクアセスメントから除外できる。
6.4 また、もしその.ITシステムが、ClassNKテクニカル・インフォメーションNo.TEC-1145において、分類II及びIIIのアイテムでスタンドアロン利用のものも、リスクアセスメントから除外が可能である。これらのシステムは、システムベンダーによって評価されなければならない。
6.5 IT管理責任者は、保守計画以外に次の課題を用意する必要がある。
(1) システムベンダーから指示を受けるメンテナンス作業
(2) IT管理責任者から承認されたソフトウェアやファームウェアの小規模な更新
(3) データのバックアップ
(4) 状態の確認
6.6 これらの準備は、管理責任者に承認されなければならない。
7. 船舶管理の終了によるITシステム取扱手順
7.1 IT管理責任者は、「ITシステムリスト」を参照に、各本船ITシステムのデータを修正または削除する必要がある。
8. ITシステム改定手順
8.1 ITシステムの追加、交換、または廃止といった変更が計画された場合、IT管理責任者は次の要因を確認しなければならない。
(1) 互換性
(2) 交換性
(3) 競合性
8.2 また、IT管理責任者は、ITシステムの新しい接続のリスク評価も実施する必要がある。
8.3 リスクや問題が発見された際は、IT管理責任者は、新システム統合の運用や改定の延期といった対策を準備すること。
8.4 最終決定は、管理責任者に承認されなければならない。
9. ITインシデントの取扱い手順
9.1 IT管理責任者は、船陸ともに、発生したITインシデントの処理に当たること。
9.2 以下の状況下において、IT管理責任者は、管理責任者に重大なインシデントとして報告する義務がある。
(1) インシデントが、船の安全航行に直接影響を与える可能性がある場合。
(2) または、インシデントが、会社外の経済的損失を発生させる可能性がある場合。
(3) あるいは、解決の遅れが状況（1）または（2）を引き起こす可能性がある場合。
9.3 重大インシデントの場合、管理責任者は、「緊急対策に関わる規則」に則り、緊急対応チームを設置し対処することが求められる。
9.4 管理責任者は、ITコンサルタントやITの専門家に、必要に応じ、連絡できる。
9.5 「ITシステムリスクアセスメント手順」を参照。
10. 関連のフォームや情報など
ITシステム構築のためのガイドライン 
ITシステムリスクアセスメント手順
ITスタンダード設計記録 
ITシステムリスト 
ITシステムリスクアセスメント記録
船体、機械および機器の関する保守計画書

