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1. 目的
この規則は、サイバーリスクへの潜在的な対応を含む、会社および本船ITシステムの適切なSMSの実施に向けた、システムの配置ならびに管理を規定するものである。
2. 適用
この規則は、会社ならびにすべての管理船舶に適応する。
3. 参照規則
SOLAS XI-2
MSC-FAL-1/Circ.3
4. 定義
4.1 ITシステムとは
「ITシステム」とは、あらゆるオペレーションに使用されるコンピュータベースのシステムを意味し、パッケージ化された機器全体、またはPCにインストールされたソフトウェアであると言える。コンピュータを用いたあらゆる装置、機器、サービスの総称とし、また同時にそれらは「ITシステム」を構成する一部と定義される。
4.2 サイバーリスクとは
「サイバーリスク」は、ITシステムに障害または悪影響を与え、ひいては組織の信頼に関わるような、業務の混乱や経済的損失を引き起こす潜在的要因となり得る。サイバーリスクには、外的要因（コンピュータウイルス、トロイの木馬ウイルス、ネットワーク攻撃など）と内的要因（不具合、操作ミス、システムバグなど）がある。 
4.3 ITインシデントとは
「ITインシデント」とは、実際にまたは潜在的に、ITシステムに被害をもたらす事件の発生であり、ITシステムに関与するすべての不具合や不適合を含む。
4.4 サイバーリスク管理とは
「サイバーリスク管理」とは、サイバー関連リスクを洗い出し、分析し、評価し、また会社の費用と恩恵を考慮しながら、そういったリスクを許容レベルに改善するべく、受け入れ、回避し、除去または軽減する手順である。
5. 要件
5.1
ITスタンダード設計
SMSの円滑かつ効果的な実施のために、会社はITスタンダードを策定し、適宜、船陸ともに、ITシステムを構築する必要がある。ITスタンダードは、「ITスタンダード設計記録」に記録、IT管理責任者はその改善を毎年見直す必要がある。詳細は、「ITシステム管理手順」を参照。
5.2
ITシステムの操作
管理責任者や船舶管理部上長の監督のもと、IT管理責任者は、特定のITシステムとネットワークシステムを適切に統合し、関係者を指揮監督して、ITスタンダードやメーカーのマニュアルに従いながらITシステムを操作しなければならない。
5.3
ITシステムの洗い出し
5.3.1
IT管理責任者は、「ITシステムリスト」を用い、船陸ともに、すべてのITシステムの洗い出しをする必要がある。
5.3.2
IT管理責任者は、各ITシステムに対するサイバーリスクのリスク評価を実施し、必要に応じて、対策を講じる必要がある。
5.3.3
リスク評価時に、ITスタンダードに関し、既にリスクアセスメント済のシステムはリスクアセスメントから除外できる。
5.3.4
ITシステムの追加、交換、または廃止が行われた場合、IT管理責任者はその変更部分に対し、リスク評価を再実施しなければならない。
5.4
ITシステムの保守対応
ITシステムの適切な運用のために、IT管理責任者は、関連するソフトウェアは当然のこと重要な要素を含んだITシステムの定期的な保守計画を構築する要がある。保守計画においては、次の要因を組み込むこと。
(1) 各ITシステムベンダーが指定するメンテナンス作業
(2) 小規模なソフトの更新
(3) データのバックアップ操作
(4) 各ITシステムの状態確認
ITシステムのメンテナンスの際には、「船体、機械および機器の保守に関する規則」を参照すること。
5.5
ハードウェアの取り替え
5.5.1
耐用年数によって、ハードウェアの取り替えを行う。
5.5.2
IT管理責任者は、以下の要因を考慮し、ハードウェアの取り替えを計画する必要がある。
(1) ハードウェアベンダーからの推奨
(2) 各ITシステムの状態報告
(3) サイバーリスクを許容する新しいハードウェアによる改善
5.5.3
交換計画時は、以下の運用を含めなくてはならない。
(1) 劣化による対象PCの取り替え
(2) 劣化による周辺機器の取り替え
(3) サイバーリスクに対する新しい対策を備えたハードウェアへの取り替え
(4) ITシステムの適切な操作に必要と考えられるハードウェアへの交換
5.6
ITシステムのファームウェアまたはソフトウェアのバージョン管理
5.6.1
IT管理責任者は、ITシステムのファームウェアまたはソフトウェアのバージョン一覧を管理する必要がある。
5.6.2
アップデート版がリリースされている場合、出来るだけ最新版を使用すること。
5.6.3
但し、大幅なアップデートは、他のITシステム間の互換性や接続性に影響を与える可能性がある。その場合、更新前に、IT管理責任者は十分な確認とリスク評価を実施しなければならない。
5.6.4
IT管理責任者は、アップデートの大小の度合いを適切に判断する必要がある。
5.7
ITシステムのインシデントの取扱い
5.7.1
IT管理責任者は、船陸ともに、ITシステムに関するインシデントを処理および解決することを求められている。
5.7.2
IT管理責任者は、サイバーリスク許容の改善を念頭に、将来的な分析のために事故の記録を残す必要がある。
5.7.3
もしインシデントが重大であると見なされる場合、IT管理責任者は、「緊急対応策に関わる規則」に則り、管理責任者に報告しなければならない。
5.7.4
重大なインシデントの解決後、IT管理責任者は、再発防止に向けてリスク調査を実施する必要がある。
5.7.5
「ITシステムリスクアセスメント手順」もまた参照すること。
5.8
ITシステム運用に関する教育と訓練
5.8.1
IT管理責任者は、会社のSMSに携わるすべての関係者に対してITシステムおよびサイバーリスクの十分な理解を得る必要がある。
5.8.2
IT管理責任者は、ITシステム運用に関する適切な教育や訓練を計画しなければならない。
5.8.3
その教育・訓練計画は、「教育や訓練に関する規則」を参考に実施される。
5.8.4
IT管理責任者は、感染防止のために、新たに発見されたサイバーリスクについて、関連部署及び管理船舶へ遅延無く連絡する。
5.9
ITシステムのデータ管理
5.9.1
IT管理責任者は、ITシステムで運用されているデータを適切に管理しなくてはならない。
5.9.2
データ管理は、次の要因を考慮する。
(1) 有効性
  データは、適切なタイミングで使用できる
(2) 整合性　　データの損失や改ざんを防止すること
(3) 守秘義務　データは、権限のない第三者へ漏洩することはない
5.9.3
IT管理責任者は、データの知的財産の所有権について明確にする必要がある。
5.9.4
船舶管理が移転する場合、IT管理責任者は、「ITシステムリスト」を参照の上、データを修正または削除しなければならない。
5.10
未知のサイバーリスクを監視すること
5.10.1
IT管理責任者は、未知のサイバーリスクの発見に努める必要がある。
5.10.2
船長または会社の各部門の担当者は、新しく洗い出されたサイバーリスクについて、IT管理責任者に知らせる必要がある。
5.11
ITシステムに関する管理の見直し
5.11.1
IT管理責任者は、見直しの際に、次の情報を安全管理委員会に提出する。
(1) ITインシデントの分析報告書
(2) 新たに発見されたサイバーリスクやリスク評価の報告書
(3) IT分野のトレンド情報
(4) ソフトウェアとハードウェアの最新情報
(5) リスク評価とITスタンダードの改訂計画
(6) リスク評価とITシステムリストの改訂計画
5.11.2
管理責任者は、これらの情報を調査し、「内部監査および管理の見直しに関する規則」を参照し、IT管理を見直す必要がある。
5.12
ITのコンサルタントや専門家との契約について
5.12.1
インターネットに接続し、TCP/IPを用いたITシステム操作は、ITに関する高い知識と深い経験が求められる。
5.12.2
IT管理責任者を補佐するために、会社は外部の船舶ITシステムのコンサルタントや専門家と契約することがある。
6.
対応する手順書
ITシステム管理手順 
ITシステムリスクアセスメント手順
7.
適応する記録
船会社と船舶：
ITスタンダード設計記録
ITシステムリスト
ITシステムリスクアセスメント記録
船体、機械および機器の関する保守計画書

