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1.
適用範囲
この手順書は、ITシステムのサイバーセキュリティインシデントへの対応に求められる対策を考案するためのガイダンスが規定されており、会社ならびに会社管理下にあるすべての船舶に適用する。
2.
参考文献

ITシステム管理規則
3.
権限と責任
3.1
管理責任者の監督のもと、船舶管理部門の上長は、船内ならびに陸上に拠点を置く組織のITシステムを含む、サイバーリスク管理の責任を持つ。
3.2
IT管理責任者の任務は、ITシステムの潤滑な運用、監督、監視、及びサイバーインシデントに対して遅延無く対応することである。
3.3
海上の船長は、ITシステムの潤滑な運用、監督、監視のほか、「不具合や不適合の管理手順書」に遵守し、あらゆる不具合や不適合、もしくは会社へのサイバーインシデントに関する報告を担う。
4.  手順について
4.1
脅威の洗い出し。IT管理責任者は、船舶管理部門の上長および管理責任者の指揮のもと、本船および会社に対する外部からのサイバーセキュリティの脅威を関係者全員に理解してもらい、また、不適切な使用と意識の欠如によって引き起こされる内部のサイバーセキュリティの脅威も理解させる措置を取る。
4.2
脆弱性の特定。IT管理責任者は、「ITシステムリスト」を参照に、直接的または間接的な通信リンク用い、会社および船舶システムのインベントリを立案する。また、これらのシステムを脅かすサイバーセキュリティの脅威と、既存の保護対策の能力と限界を理解することが求められる。
4.3
リスクの影響度を評価。IT管理責任者は、個人のセキュリティと安全の影響、または、悪用されている脆弱性との組み合わせ、および不適切な使用によって、外部からの脅威に悪用される脆弱性の可能性を評価、判断することが求められる。「ITシステムリスクアセスメント記録」のフォームが適用される。
4.4
保護対策および検出方法の開発。IT管理責任者は、船舶管理部門の上長および管理責任者の指揮のもと、保護対策を通して、脆弱性が悪用される可能性について何らかの対策を講じ、また、その悪用された脆弱性が与え得る潜在的な影響を軽減するための措置を取る。
4.5
緊急時対応策の策定。IT管理責任者は、「不具合や不適合の管理手順書」 に従って、管理責任者の監督、承認をもって、脅威による影響を削減するための対応計画を策定する。
4.6
サイバーセキュリティインシデントに関する対応と復旧。上記の対応計画を用いて、サイバーセキュリティインシデントから復旧後、IT管理責任者は、対応計画の有効性の影響を評価し、脅威と脆弱性を再評価すること。
4.7
サイバーインシデントの調査。IT管理責任者は、船舶管理部門の上長および管理責任者の監督のもと、潜在的なサイバーリスクや過去の教訓をよりよく理解するためにサイバーインシデントを調査し、再発防止のために技術的で段階を踏んだ措置を策定していく。
4.8
ITシステムのサイバーインシデントへの対応。IT管理責任者は、「不具合や不適合の管理手順書」に従って、その脆弱性と影響を評価し、対応し、また最終的に安全とセキュリティを確保するための運用技術システムのメーカーと調整を行う。
5. 関連のフォームや情報など
ITスタンダード設計記録
ITシステムリスト 
ITシステムリスクアセスメント記録

