付録
ITシステム統合のためのガイドライン
対象PC
(1) 対象PCモデルの選択時には、次の点を考慮すること。
(a) ITシステムを運用するのに十分なCPU、電力、メモリ、HDD容量　　　　特に、セキュリティソフトウェアはこれらのリソースを必要とする
(b) 船上で操作するにあたり、十分な信頼性を持つPCモデル
(2) 言語モデルは、ITシステムに影響を与える可能性がある。IT管理責任者は、PCが異なる国々から供給されているのかどうかを確認する必要がある。
OS
(1) 必要なセキュリティアップデートを適用するために、出来れば「自動更新機能」をONにしておく必要がある。
(2) しかしながら、OSの大幅なアップデートは、他のITシステムや周辺機器に影響を与える可能性もある。IT管理責任者が、OSのバージョン更新を決定した場合、十分な検証とリスク評価が必要となる。
基本的なソフトウェア
(1) 「基本的なソフトウェア」とは、MS-OfficeやPDFリーダーといった各ITシステムのシステム要件となるソフトウェアである。
(2) 基本的なソフトウェアの大幅なアップデートは、関連するITシステムに影響を与える可能性がある。したがって、IT管理責任者が、基本的なソフトウェアのバージョン更新を決定した場合、十分な検証とリスク評価が必要となる。
ソフトウェアアプリ
(1) すべてのアプリケーションソフトウェアは、IT管理責任者が、インストールを行う前にITスタンダード環境で検証する必要がある。
(2) アプリケーションソフトに通信機能が備わっている場合は、機能の詳細（通信ポート、送信先IPアドレスなど）を明確にしなくてはならない。ソフトウェアの通信の詳細が開示されていない場合、そのソフトウェアは適用外とする。 
(3) アプリケーションソフトは、他のアプリケーションと競合する可能性がある。競合を避けるために、IT管理責任者は、導入前に十分な検証を実施すること。
ウイルス対策ソフト
(1) ウイルス対策ソフト（またはセキュリティソフトウェア全般）は、使用している業務用のすべてPCにインストールする必要がある。
(2) IT管理責任者は、ウイルス対策ソフトを作動させておくために、定義ファイル（またはパターンファイル）を更新する適切な方法の整備が求められる。
(3) 特に、海上のインターネットにアクセス可能な船舶では、「オンラインアップデート機能」が必要となる。
情報通信基盤 （通信インフラストラクチャ）
(1) 通信の信頼性を確保するためには、2種類以上の情報通信基盤を持つことが望ましい。
(2) 本船のITシステムは、特定の通信インフラストラクチャの影響を受けない「オープンシステム」として動作することが望ましい。本船ITシステムは通信から切り離しておく必要がある。
(3) 最新のサイバーリスクをコントロールするために、OSとアプリケーションのバージョンを自動で更新することは非常に重要である。衛星を経由して「自動更新」が不可能な船舶の場合、4Gなどの陸側通信を活用する。
船内ネットワーク (LAN)
(1) 船舶ネットワークは、各ITシステムが適切に動作できるように設計する必要がある。
(2) 船舶ネットワークは、複数のサブネットワークに分離し、パケット通信を管理する。
(3) 以下のITシステムは、通信量の大きさから、サブネットワークに分離されることが望ましい。
(a) 乗組員福利のためのインターネット接続
(b) CCD監視カメラシステム
(4) その重要性を識別したITシステムでは、通信の信頼性を確保するために、システムを独立したサブネットワークに配置する必要がある。
(5) 乗組員福利ネットワークの場合、船内Wi-Fiアクセスポイントを設置することが望ましい。それにより、乗組員は各自のプライベート端末の接続が可能となる。ネットワークの競合を避けるため、乗組員のネットワークにイーサネット接続を提供しないこと。
周辺機器について
(1) IT管理責任者は、LANに接続された全ての本船の周辺機器（ポート、送信先IPアドレスなど）の通信機能の詳細を明確にする必要がある。通信の詳細が開示されていない場合、その機器は採用しないものとする。 
乗組員のプライベート端末とプライベートインターネット接続
(1) 多くのサイバーリスクは、乗組員のプライベート端末や「港内のレンタル4G」などのプライベート接続に起因する。
(2) このような状況を整備するためには、IT管理責任者は、次のような適切な対策を講じる必要がある。
(a) 乗組員に対して、十分なITリテラシーを養うよう、訓練や教育する
(b) 本船業務用ITシステムとプライベート端末の管理方針の違いを区別する
(c) 乗組員のプライベート端末やインターネット接続に起因するこのようなサイバーリスクを遮断するための具体的な施策を練る
(3) より良い解決策のひとつは、正式に乗組員のための制御されたインターネット接続を提供すること、次にIT管理責任者は、このようなサイバーリスクの回避のため、適切なフィルタとサブネットワーク設定を配備する
SNSや個人のEメールへのアクセス
(1) 船員によるSNSや個人のEメールへのアクセスは、セキュリティリスクを伴いかねない。
(2) IT管理責任者は、どの船内情報を保護するべきかを洗い出す必要がある。
(3) IT管理責任者は、乗組員に、安全が保証されている情報の取扱い方法について訓練しなくてはならない。
ライセンスコンプライアンス(使用条件の遵守)
(1) IT管理責任者は、すべてのソフトウェアとハードウェアに適切なライセンスがあることを確認しなければならない
(2) 未知のサイバーリスクを回避するため、次のシステムは禁止されている
(a) 違法コピー
(b) 海賊版
(c) 無許可修正を施したハードウェア
(d) 不正なネットワークデバイス
ネットワークルータ
(1) 通信インフラストラクチャから独立したネットワークルータを設置することが望ましい。すると、船内ネットワーク(LAN)は、それに依存せずに操作が可能である。
(2) ネットワークルータには、複数の情報通信インフラストラクチャを切り替える機能が必要である。
(3) ネットワークルータには、内部ネットワーク通信を制御する機能も必要である。
(4) 制御されていない通信や外部からのサイバー攻撃を回避するために、不要なポートはフィルタ設定で閉じておかなければならない。

